Zespot Szpitali Miejskich
w Chorzowie
Zalacznik nr 1 do zapytania ofertowego N eeciennns

Opis przedmiotu zamoéwienia

Przedmiotem zamowienia jest ustuga:

Ustuga przeprowadzenia audytu oraz diagnozy poziomu bezpieczenstwa
teleinformatycznego (cyberbezpieczenstwa) i rekomendacji dotyczacych podniesienia
tego poziomu jako dwu etapowego audytu bezpieczenstwa systemu informacyjnego i
ochrony danych medycznych zgodnie 2z ,Wymaganiami dotyczacymi audytu
bezpieczenstwa", stanowiacymi zatgcznik nr 2 do Umowy o finansowanie ze srodkow
pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu
bezpieczenstwa systemow teleinformatycznych sSwiadczeniodawcow, bedacej
zatacznikiem Nr 2 do Zarzgdzenia Nr 68/2022/BBIICD Prezesa NFZ z dnia 20 maja 2022
r. ,z wymaganiami ustawy z dnia 13 sierpnia 2018 roku o Krajowym Systemie
Cyberbezpieczenstwa , Krajowych Ram Interoperacyjnosci zgodnie z wymaganiami
norm PN ISO IEC 27001, PN ISO [EC 22301 wraz z wykorzystaniem standardéw WGITA
oraz NSC poprzez dwukrotne tozsame zadaniowo badanie:

a) spetniania wymogoéw dokumentacyjnych obowiazujacych u Zamawiajacego jako
regulacji wewnetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi
kluczowej bezpieczeristwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych
osobowych dokumentacja RODO i ODO,

b) okreslenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego
Zamawiajacego w tym przeprowadzenia testéw penetracyjnych

c) okreslenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego
Zamawiajacego w tym przeprowadzenia testéw penetracyjnych

w zakresie:
- skutecznosci dziatania infrastruktury,
- procesow zarzadzania bezpieczenstwem informacji,
- monitorowania i reagowania na incydenty bezpieczenstwa,
- zarzadzania ciagloscig dziatania,
- utrzymania systemow informacyjnych,
- zarzadzania bezpieczenstwem i ciagloscia dziatania laricucha ustug

kazdorazowe badanie:

. s_petniania wymogow dokumentacyjnych obowiazujacych u Zamawiajacego jako
regulacji wewnetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi
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kluczowej bezpieczenstwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych
osobowych dokumentacja RODO i ODO,

. okreslenia poziomu i dojrzalosci bezpieczenstwa systemu informatycznego
Zamawiajgcego w tym przeprowadzenia testéw penetracyjnych

Zakres audytu

Ocena stopnia dojrzalosci i zgodnosci organizacyjno - technicznej infrastruktury ICT w
kontekscie zabezpieczen konfiguracji, eksploatacji projektu modernizacji ICT jako
Operatora ustugi Kluczowej , funkcjonujacego u Zamawiajacego jako realizacje
czynnosci:

Audyt organizacyjny polegajacy na:

a) weryfikacji srodkéw organizacyjnych (w tym dokumentacja SZBI) w obszarze
bezpieczenstwa informacji, w tym danych osobowych;

b) weryfikacji procesow i czynnosci przetwarzania danych uwzgledniajac ich
charakter, zakres, kontekst, cele przetwarzania, zasoby, aktywa i ryzyka

c) weryfikacji realizowania przez pracownikéw obowiazkow wynikajacych z
regulacji wewnetrznych dot. bezpieczenstwa informacji, w tym danych osobowych
(dokumentacja SZBI/BCM/ODO).

Wykaz obowigzkéw pracownikéw podlegajacych weryfikacji (poszczegdlnych
procedur, instrukcji, zapiséw z dokumentacji SZBI) zostanie przedtozony Wykonawcy po
podpisaniu umowy. Weryfikacja musi obejmowac przynajmniej kierownika lub zastepce
kierownika kazdej komérki organizacyjnej oraz jej pracownikéw (chyba, ze komérka
posiada mniejsza liczbe pracownikéw - wéwczas wszystkich jej pracownikéw).

Audyt bezpieczenstwa fizycznego

Badanie polega na polegajacy na weryfikacji $rodkéw technicznych stuzgcych
zabezpieczeniu informacji, w tym danych osobowych, w szczegélnosci stanu
bezpieczenstwa fizycznego i $rodowiskowego siedziby Zamawiajacego - budynki i
pomieszczenia na podstawie wizji lokalnej obszarow przetwarzania danych.

Audyt teleinformatyczny

Badanie polega na wykonaniu czynnosci audytowych na wybranej reprezentatywne;
prébie i przeprowadzeniu nieinwazyjnych (wewnetrznych i zewnetrznych) testow
penetracyjnych systeméw informatycznych w  szczegélnoéci  odniesieniu  do
infrastruktury sieciowej, systemu Firewall, aplikacji, portali i wybranych serwiséw www
oraz poczty elektronicznej jako:
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weryfikacji bezpieczenstwa infrastruktury sieciowej w szczegélnosci:

inwentaryzacja urzadzen sieciowych (adresy IP, konfiguracja urzadzen,
konfiguracja zapory ogniowej, podziat na sieci logiczne i fizyczne) w siedzibie
Zamawiajacego

analiza urzadzen i ich parametréw technicznych zapewniajgcych stronie
Zamawiajacej dostep do sieci Internet - w tym serwera brzegowego, urzadzen
UTM, Firewall, routerdw;

analiza konfiguracji sieci lokalnej;

analiza oprogramowania wykorzystywanego przez Zamawiajacego w zakresie
zabezpieczenia informatycznego;

analiza sposobu potgczenia segmentédw pomiedzy soba;

analiza metody komunikacji pomiedzy segmentami sieci.

analiza zabezpieczenia ciggtosci dziatania

weryfikacji bezpieczenstwa infrastruktury serwerowej w szczegdlnosci:

analiza bezpieczeAstwa zainstalowanych wustug (czy zainstalowane
oprogramowanie jest aktualne, czy zainstalowane oprogramowanie posiada
znane luki w bezpieczerstwie, kto ma dostep do udostepnionych uslug);

analiza bezpieczenstwa serweréw pod katem dostepu uzytkownikéw (czy
jedynie uprawnieni uzytkownicy majg dostep do uslug, czy udostepnione ustugi
zawieraja jedynie te dane ktére sg wymagane);

analiza bezpieczenstwa uprawnien poszczegélnych uzytkownikéw oraz grup
uzytkownikow;

analiza bezpieczenstwa fizycznego infrastruktury serwerowej,

analiza zabezpieczenia ciggtosci dzialania

weryfikacji bezpieczenstwa poczty elektronicznej, domeny, stron internetowych

Zamawiajgcego wg wymagan WCGA 2.1

4.

weryfikacji bezpieczeristwa systeméw (aplikacji) w ktérych przetwarzane sa dane

osobowe:

a)
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analiza podatnosci komponentow aplikacji, w tym serwerow aplikacyjnych i baz
danych - proby uzyskania dostepu do panelu administracyjnego za pomoca kont
zwyktych uzytkownikéw m. in. przez wykorzystanie biezacej sesji, podniesienie
uprawnien, préby uzyskania wiekszych uprawnien, préby uzyskania
nieautoryzowanego dostepu do danych znajdujacych sie w systemie;

analiza szyfrowania danych dla danych przesytanych przez sieci publiczne.

Wykaz systeméw w ktdérych przetwarzane sa dane w tym dane osobowe w
weryfikacji bezpieczenstwa stacji roboczych:
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- analiza kontroli dostepu do stacji roboczych,
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- analiza zainstalowanego oprogramowania znajdujacego sie na stacjach
roboczych,

- analiza bezpieczenstwa stacji roboczych pod katem zainstalowanych ustug,
dostepdéw zdalnych do stacji roboczych, bezpieczenstwa ochrony antywirusowej.

d) analiza zabezpieczenia ciggtosci dziatania

5, weryfikacji zarzadzania kopiami zapasowymi i ciagloscia dziatania w
szczegolnosci:

a) analize poprawnosci wykonywanych kopii zapasowych,
b) analiza czestotliwosci wykonywania kopii zapasowych,
c) analiza bezpieczenstwa wykonywanych kopii zapasowych,

d) analiza testéw odzyskiwania kopii zapasowych - odtwarzania danych w
srodowisku testowym,

e) analiza zbierania, przechowywania i monitorowania logéw systemowych,
6. weryfikacji poprawnosci realizacji w zakresie:
a) zarzadzania hastami uzytkownikéw i hastami administracyjnymi,
) instalacji i aktualizacji oprogramowania,
) ochrony przed szkodliwym oprogramowaniem,
d) zabezpieczania procesu pracy zdalnej,
) rozwoju systemoéw informatycznych,
f) zarzadzania zmianami w systemach informatycznych,
g) przegladéw, konserwacji i napraw systemu informatycznego,
h) monitorowania bezpieczenstwa systeméw informatycznych
i) zapisywanie, monitorowanie, zabezpieczanie logdw systemowych,
j) monitorowania pojemnosci i wydajnosci systemow informatycznych,
k) bezpieczenstwa sieci,
l) zapewnienia legalnosci oprogramowania,
m) usuwania danych i niszczenia nosnikéw,
n) synchronizacji zegaréw

0) gromadzenia logéw
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W czasie wykonania i po wykonaniu ustugi infrastruktura Zamawiajacego musi pozostac
w niezmienionej formie, tj. nie moze zosta¢ uszkodzona, jak réwniez nie moga zostac
usuniete, zmienione, nadpisane dane znajdujace sie w tej infrastrukturze. Zamawiajacy
dopuszcza wykonanie audytu w formie hybrydowe;j.

Raport

Wynikiem przeprowadzonych obu etapéw audytow i testéw bedzie raport po-audytowy
w standardzie ENISA zawierajacy:

1. przedmiot, cel i zakres audytu,
2. date rozpoczecia audytu,
3, opis przyjetej metodyki,

4. raport dla kierownictwa obejmujgce synteze wynikéw audytu i ocene poziomu
spetnienia wymogdéw RODO, KRI, regulacji wewnetrznych dot. bezpieczenstwa
informacji Zamawiajacego oraz ocene bezpieczenstwa systemu informatycznego w tym
podsumowanie zidentyfikowanych stabosci/nieprawidlowosci, a takze gtowne
rekomendacje dotyczace poprawy bezpieczenstwa informacji, danych i systemu

informatycznego.

5. doktadny opis zidentyfikowanych nieprawidtowosci w szczegdlnosci
. wskazujacy miejsca, w ktérych wystepuja realne badZz potencjalne
problemy z bezpieczenstwem informacji;
. zawierajacy wyniki audytow, w tym testéw i ich interpretacje - ustalenia

musza odnosi¢ sie do konkretnych przypadkéw stabosci/nieprawidlowoséci
popartych zgromadzonymi dowodami audytowymi, ktére beda stanowily
zatacznik do raportuy;
. zawierajacy rekomendacje w zakresie eliminacji zidentyfikowanych
stabosci/nieprawidtowoséci oraz poprawy poziomu bezpieczenstwa, w tym
wskazanie dziatan korygujacych i/lub doskonalacych bez lokowania sprzetu lub
oprogramowania.
6. analize rekomendowanych zmian w treéci regulacji wewnetrznych dot.
bezpieczenstwa informacji, w tym danych osobowych (dokumentacja SZBI)

Zamawiajacego wraz z proponowang trescia nowych (zmienionych lub dodanych)
zapisow;

7. wypetniony Formularz weryfikacji dojrzalosci organizacji pod katem
cyberbezpieczenstwa

8. date sporzadzenia raportu;

9, imiona i nazwiska audytoréw realizujacych zadanie oraz ich podpisy.
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W terminie do 21 dni od daty zakonczenia audytu w siedzibie Zamawiajgcego
Wykonawca prze$le w formie elektronicznej w formacie edytowalnym i pdf raport,
zaszyfrowany programem 7 ZIP przy uzyciu algorytmu szyfrujgcego AES-256 oraz
zabezpieczony co najmniej 11-znakowym hastem jednorazowym przestanym przez
alternatywny kanat komunikacji.
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Wykonawca moze dodatkowo przekaza¢ raport koncowy w wersji edytowalnej w
formacie A4.

Zakres czasowy audytu

1. Czynnosci audytowe w siedzibie Zamawiajacego powinny zakonczyc sie w ciggu do
21 dni kalendarzowych od daty rozpoczecia audytu w siedzibie Zamawiajacego.

Podstawowe informacje na temat systemow informatycznych Zamawiajacego
liczba komputerow:
stacjonarnych - 650
przenosnych - 21
liczba serwerow:
fizycznych - 23
wirtualnych - 28
liczba serwerow:
Windows - 39
Linux - 12
liczba aplikacji bazodanowych - systemdéw przetwarzajacych dane i dane osobowe - 19
liczba serwerowni - 2
liczba urzadzeri sieciowych - (drukarki, routery , switche, voip, itd.) — 300
liczba Access Point - 57
liczba drukarek sieciowych - 101
liczba podsieci - 4
liczba adresow zéwnetrzn ych-9
wdrozony Active Directory - tak

liczba serwiséw www - 6
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