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Nr Sprawy: ...ccccveeveevienen,

Zapytanie ofertowe
Kod CPV: 72150000-1

Szczegétowe warunki realizacji zamdwienia oraz prawa i obowiagzki Zamawiajacego i
wykonawcy okreslone s3 w projekcie umowy stanowigcym zatacznik nr 1 do Zapytania
ofertowego.

Przedmiot zaméwienia:

Ustuga przeprowadzenia audytu oraz diagnozy poziomu bezpieczeristwa teleinformatycznego
(cyberbezpieczeristwa) i rekomendacji dotyczacych podniesienia tego poziomu jako dwu
etapowego audytu bezpieczeristwa systemu informacyjnego i ochrony danych medycznych
zgodnie z ,Wymaganiami dotyczacymi audytu bezpieczenstwa", stanowigcymi zatacznik nr 2
do Umowy o finansowanie ze srodkdow pochodzacych z Funduszu Przeciwdziatania COVID-19
podniesienia poziomu bezpieczeristwa systemdw teleinformatycznych $wiadczeniodawcéw,
bgdacej zatagcznikiem Nr 2 do Zarzgdzenia Nr 68/2022/BBIICD Prezesa NFZ z dnia 20 maja 2022
r. ,z wymaganiami ustawy z dnia 13 sierpnia 2018 roku o Krajowym Systemie
Cyberbezpieczerstwa , Krajowych Ram Interoperacyjnosci zgodnie z wymaganiami norm PN
ISO IEC 27001, PN ISO IEC 22301 wraz z wykorzystaniem standardéw WGITA poprzez
dwukrotne tozsame zadaniowo badanie:

a) spetniania wymogéw dokumentacyjnych obowiazujacych u Zamawiajacego jako
regulacji wewngetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi
kluczowej bezpieczeristwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych
osobowych dokumentacja RODO i ODO,

b) okreslenia poziomu i dojrzatosci bezpieczeristwa systemu informatycznego
Zamawiajgcego w tym przeprowadzenia testow penetracyjnych
c) okreslenia poziomu i dojrzatosci bezpieczeristwa systemu informatycznego

Zamawiajgcego w tym przeprowadzenia testow penetracyjnych

w zakresie:

. skutecznosci dziatania infrastruktury,

. proceséw zarzadzania bezpieczeristwem informacji,

. monitorowania i reagowania na incydenty bezpieczeristwa,
. zarzadzania ciggtoscia dziatania,

. utrzymania systemow informacyjnych,

. zarzadzania bezpieczenstwem i ciaggtoscia dziatania taricucha ustug
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Szczegotowe warunki i wymagania dotyczace realizacji zamowienia zostaty okreslone w opisie
przedmiotu zamowienia stanowigcego zatgcznik nr 1 do niniejszego zapytania ofertowego.

Wymagany termin wykonania zamoéwienia: 17.10.2022- 20.12.2022r.

Zadanie 1 jako Audyt wstepny (diagnostyczny) 1-sze badanie i raport do 31.10.2022r.
Zadanie 2 jako Audyt koricowy raport kornicowy z oceng do 20.12.2022r.

Warunki udziatu w postepowaniu oraz sposéb ich weryfikacji.

1) Wykonawcy ubiegajacy sie o realizacje zamdwienia powinni posiadaé niezbedng wiedze i
doswiadczenie oraz dysponowac¢ odpowiednimi zasobami osobowymi umozliwiajgcymi
wykonanie przedmiotu zamdwienia o udziat w zaméwieniu moga ubiegac sie Wykonawcy,
ktorzy spetniajg nastepujace warunki:
a) w okresie od 01.01.2018 r. wykonali (tj. Swiadczyli, zrealizowali, zakonczyli) co
najmniej 5 ustug w obejmujgcych swoim zakresem:
- audyt bezpieczeinstwa informacji zgodnie z wymaganiami KRI (audyt
KRI/SZBI),
- audyt bezpieczestwa systemow informatycznych, w tym testéw
penetracyjnych,
b) w okresie od 01.01.2018 r. wykonali (tj. $wiadczyli, zrealizowali, zakonczyli) co
najmniej 3 ustugi w podmiotach bedacych operatorem ustugi kluczowej (UKSC),
c) dysponujg zespotem audytowym sktadajgcym sie przynajmniej z 3 o0sob
zatrudnionych na podstawie umowy o prace, ktére beda realizowaty audyt u
Zamawiajacego, posiadajacych uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczeristwa w tym:
® co najmniej jedna osoba z zespotu musi posiada¢ certyfikat audytora
wiodacego systemu zarzadzania bezpieczeristwem informacji wg normy ISO
27001 wskazanymi jako uprawnione do audytowaniu w Rozporzadzeniu
Ministra Cyfryzacji w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu, ukonczyta studia podyplomowe bezpieczeristwa
informacji lub réwnowazny kurs kwalifikacyjny oraz brata udziat w charakterze
audytora wiodacego w co najmniej 9 audytach KR,

® co najmniej jedna osoba z zespotu musi posiadaé certyfikat audytora
wiodacego lub wewnetrznego  wg normy ISO 27701, ukoriczyta studia
podyplomowe ochrony danych osobowych lub réwnowazny kurs
kwalifikacyjny oraz brata udziat w charakterze audytora wewnetrznego lub
wiodgcego w co najmniej 5 audytach KRI/SZBI,

® co najmniej jedna osoba z zespotu jest specjalista ds. bezpieczeristwa IT, ktory
brat udziat w charakterze pentestera w co najmniej 5 audytach bezpieczeristwa
IT z zastosowaniem testéw penetracyjnych oraz posiada przynajmniej jeden z
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nastepujacych certyfikatow:

1.
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2) W celu potwierdzenia spetniania warunku udziatu w postepowaniu Wykonawcy musza
ztozy¢ wraz z ofertg Wykaz ustug, ktérego wzor stanowi zatacznik nr 3 do zapytania
ofertowego oraz przesta¢ dla kazdej z ustug wskazanych w Wykazie skany referencji i/lub

Certified Ethical Hacker (CEH),

Certified IT Security Specjalist Training (CSST)

Certified Penetration Testing Engineer (CPTE),

GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),
Offensive Security Certified Professional (OSCP),

Offensive Security Certified Expert (OSCE),

Certified Information Security Manager (CISM),

Certified in Risk and Information Systems Control (CRISC),
Certified in the Governance of Enterprise IT (CGEIT),

. Certified Information Systems Security Professional (CISSP),

. Certified IT Security Specjalist Training(CISPT)

. Certified Information Texchnical Securitu Specialist jako(CITSS),
. Systems Security Certified Practitioner (SSCP)

. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443

Cybersecurity Expert.

protokotéw odbioru potwierdzajgcych wykonanie danej ustugi.

3) W celu potwierdzenia spetniania warunku udziatu w postgpowaniu Wykonawcy musza
ztozy¢ wraz z ofertg Wykaz oséb, ktdrego wzdr stanowi zatacznik nr 4 do zapytania

ofertowego oraz przestac dla kazdej z 0séb wskazanych w wykazie skany certyfikatow.

4) W postepowaniu nie moga brac¢ udzialu Wykonawcy, z ktérymi Zamawiajacy ma (w trakcie
postgpowania) podpisane umowy powierzenia danych osobowych lub podmioty w

jakikolwiek sposéb z takimi firmami powigzane.
5) Zamawiajacy nie dopuszcza wykonywanie audytu przez podwykonawcéw.

W zwigzku z koniecznoscia podpisania z Wykonawcg umowy powierzenia danych, przy ocenie

ofert, brane bedg pod uwage wytacznie podmioty spetniajace wymogi art. 28 ust. 1 RODO.

Ocena potencjalnego podmiotu przetwarzajacego odbedzie sie na podstawie wypetnione;j i
przestanej przez oferentdw wraz z oferta wypetnionej ankiety ,Ankieta dla podmiotu
przetwarzajacego dane osobowe" stanowigcej zatacznik nr 5 do niniejszego zapytania

ofertowego.

Podmiot wyfoniony w wyniku zapytania ofertowego zobowiazany jest do podpisania z
Zamawiajgcym umowy powierzenia danych w tresci stanowigcej zatgcznik nr 6 do niniejszego

zapytania ofertowego - tres¢ umowy powierzenia nie
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podlega negocjacjom.

Opis kryteriow wyboru oferty najkorzystniejszej — Cena 100%.

Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam poziom cenowy, zamawiajacy wzywa wykonawcow, ktdrzy ztozyli te
oferty, do ztozenia w terminie okre$lonym przez zamawiajacego ofert dodatkowych. Cena
wskazana w ofercie dodatkowej nie moze byé wyisza niz w pierwotnej ofercie.

W przypadku gdy Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy
lub nie dopetni jakichkolwiek innych formalnosci zwigzanych z niniejszym postepowaniem
Zamawiajacy zastrzega sobie prawo do wyboru najkorzystniejszej oferty sposréd pozostatych
ofert spetniajacych wymogi okreélone w zapytaniu ofertowym, bez przeprowadzania ich
ponownego badania i oceny.

Wymagane dokumenty przy sktadaniu oferty.
Wykonawca sktadajac oferte na realizacje zamdwienia zobowigzany jest ztozy¢:

a) formularz ofertowy - uzupetniony i podpisany przez osobe uprawniong do
reprezentowania Wykonawcy - wzér stanowi zatacznik nr 2 do zapytania ofertowego.
Oferta Wykonawcy powinna zawierac cene netto i brutto. Cena oferty brutto jest ceng
ostateczng okreslajgca maksymalne wynagrodzenie Wykonawcy z tytutu realizacji
przedmiotu zamowienia. Nalezy ja skalkulowac tak, aby obejmowata wszystkie koszty,
naktady i wydatki, jakie Zamawiajacy poniesie na realizacje przez Wykonawce
niniejszego zamdwienia, z uwzglednieniem podatku od towardéw i ustug oraz innych
naleznosci publiczno-prawnych i ewentualnych upustéw. Zamawiajacy nie ponosi
zadnej odpowiedzialnosci ani jakichkolwiek kosztéw zwigzanych z przygotowaniem
oferty przez Wykonawce, a w szczegdlnosci zwigzanych z przystapieniem do procesu
ofertowego, przygotowaniem i ztozeniem oferty, negocjacji, przygotowaniami do
zawarcia umowy.

b) wykaz ustug zawierajgcy wartog¢, przedmiot, daty wykonania oraz dane podmiotow,
na rzecz ktorych ustugi te zostaty wykonane - uzupetniony i podpisany przez osobe
uprawniong do reprezentowania Wykonawcy - wzér stanowi zatacznik nr 3 do
zapytania ofertowego,

c) wykaz osob, ktére beda uczestniczy¢ w wykonywaniu zamdwienia - uzupetniony i
podpisany przez osobg uprawniong do reprezentowania Wykonawcy - wzdr stanowi
zatacznik nr 4 do zapytania ofertowego,

d) ankieta dla podmiotu przetwarzajgcego dane osobowe stanowigca zafgcznik nr 5 do
zapytania ofertowego,

e) skany dokumentéw, o ktérych mowa w niniejszym zapytaniu ofertowym.

Oferty wykonawcéw niespetniajace  warunkéw wymienionych w niniejszym zapytaniu
ofert
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owym nie bedg rozpatrywane.

W toku dokonywania oceny ztozonych ofert Zamawiajagcy moze zadaé udzielenia przez
Wykonawcéw wyjasnien dotyczacych tresci ztozonych przez nich ofert, w tym zataczonych do
nich dokumentéw.

Miejsce i termin sktadania oferty cenowej:
Termin sktadania ofert: 14.10.2022 godz. 14:00

Oferty  wysytane drogg elektroniczng  nalezy wysytaé na adres e-mail:
biuropodawcze@zsm.com.pl

Oferty w formie papierowej nalezy sktada¢ w biurze podawczym Pawilon VI budynek
administracyjny 41-500 Chorzéw, ul. Strzelcow Bytomskich 11 - liczy sie termin wptywu oferty
do biura podawczego.

Zamawiajgcy ma prawo odrzuci¢ oferty wptywajace po wyznaczonym terminie.
Wskazanie os6b upowaznionych przez Zamawiajacego do kontaktu z Wykonawcami:

Sebastian Rusinek e-mail: srusinek@zsm.com.pl

Artur Thill e-mail: athill@zsm.com.pl

W sprawie audytu bezpieczerstwa systemu informatycznego i testéw penetracyjnych
ewentualne pytania prosze kierowa¢ pod adres e-mail: srusinek@zsm.com.pl

Wykonawca jest zobowigzany do wskazania w ofercie terminu zwigzania oferta, nie krétszego
niz 30 dni kalendarzowych od uptywu terminu sktadania ofert.

Zamawiajacy zastrzega sobie prawo do wystapienia do Wykonawcy o wyrazenie zgody na
przedtuzenie terminu zwigzania oferta.

Zamawiajacy informuje, iz do najkorzystniejszej oferty niniejszego postgpowania nie maja
zastosowania przepisy ustawy Prawo zamdwien publicznych z uwagi na wartos¢ przedmiotu
zamowienia nie przekraczajgcg kwoty 130 000 zt netto.

W uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem terminu
sktadania ofert, zmodyfikowaé tre$¢ dokumentéw zawierajacych istotne warunki zamdwienia.
Dokonane w ten sposéb uzupetnienie umieszczone zostanie niezwtocznie na stronie www
zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do odrzucenia ofert o razgco niskiej cenie lub
nieadekwatnej (do liczby komérek organizacyjnych Zamawiajacego) liczbie godzin dziatan
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audytowych.

Zamawiajacy zastrzega sobie w kazdym czasie prawo do zamkniecia postepowania oraz prawo
odwotania lub uniewaznienia postepowania na kazdym etapie bez podania przyczyn i bez
ponoszenia jakichkolwiek skutkdw prawnych i finansowych.

Wykonawca sktadajgcy oferte musi by¢ czynnym podatnikiem VAT, a jego rachunek bankowy
musi znajdowac sie w Woykazie podmiotéw zarejestrowanych jako podatnicy VAT -
https://www.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka/

Podmiot wyfoniony w wyniku zapytania ofertowego zobowiazany jest do podpisania z
Zamawiajagcym umowy w tresci stanowiacej zatacznik nr 7 do niniejszego zapytania
ofertowego -tres¢ umowy nie podlega negocjacjom.

data i podpis

acyjnego

Nali Migjskich
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Klauzula informacyjna dotyczgca przetwarzania danych osobowych

1. Administratorem danych osobowych jest Samodzielny Publiczny Zaktad Opieki Zdrowotnej Zespét Szpitali Miejskich,
Strzelcéw Bytomskich 11, 41-500 Chorzéw, NIP: 6271923530, REGON: 271503410,
KRS : 0000011939

2. Kontakt z Inspektorem Ochrony Danych Administratora mozliwy jest pod adresem e-mail — iod@zsm.com.pl

3. Podane dane osobowe przetwarzane sg w celu:

a)  podijecia dziatari przed zawarciem Umowy na zgdanie osoby, ktérej dane dotyczg, lub realizacji umowy, na
podstawie art. 6 ust. 1 lit. b) RODO;

b)  w przypadku danych osobowych reprezentantéw podmiotéw instytucjonalnych — w celu podjecia dziatar
przed zawarciem Umowy z podmiotem, ktérego dana osoba reprezentuje, na podstawie art. 6 ust. 1 lit. f)
RODO;

c)  wypetnienia prawnych obowigzkdéw cigzacych na Administratorze, na podstawie art. 6 ust. 1 lit. c) RODO;

d)  dochodzenia roszczer wynikajacych z zawartych uméw oraz obrony przed roszczeniami, na podstawie art. 6
ust. 1 lit. f) RODO.

4. Podanie danych osobowych jest dobrowolne, jednak niezbedne do podjecia dziatan przed realizacja umowy lub realizacji
umowy.

5. Podane dane osobowe, w zaleznosci od celu ich przetwarzania bedg przetwarzane przez Administratora:
a)  przez okres niezbedny do realizacji dziatar przed zawarciem umowy;

b)  przez czas wykonywania obowigzkéw prawnych oraz czas, w ktérym przepisy prawa nakazuja ich
przetwarzanie;

¢)  przez czas po ktérym przedawnig sig roszczenia wynikajace z umowy; okres przetwarzania moze zostac¢
kazdorazowo przedtuzony o okres przedawnienia roszczen, jezeli przetwarzanie danych osobowych bedzie
niezbgdne dla ustalenia lub dochodzenia ewentualnych roszczenr lub obrony przed takimi roszczeniami przez
Administratora.

6. Odbiorcami podanych danych osobowych moga by¢ podmioty uprawnione do tego na podstawie przepiséw prawa oraz
inne podmioty z ktérymi administrator zawart umowy powierzenia przetwarzania danych osobowych.

7. Podane dane osobowe nie beda przekazywane do paristw trzecich.

8. Osoba, ktérej dane dotyczg posiada prawo dostepu do swoich danych, ich sprostowania, zaktualizowania i prawo do
ograniczenia przetwarzania danych, a w zakresie, w ktérym przepisy prawa nie stanowig inaczej réwniez prawo do ich
usunigcia, wniesienia sprzeciwu wobec przetwarzania oraz prawo do przenoszenia danych.

9. Osoba, ktérej dane dotycza posiada prawo wniesienia skargi do organu nadzorczego gdy uzna, iz przetwarzanie jego
danych osobowych narusza przepisy RODO.

10. W oparciu o dane osobowe Administrator nie bedzie podejmowat zautomatyzowanych decyzji, w tym decyzji bedacych
wynikiem profilowania.
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