OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostawa wraz z wdrozeniem i konfiguracjg przetgcznikow szkieletowych
oraz ustuga konfiguracji i wdrozenie segmentacji sieci szpitalnej.

Przedmiot zamdwienia zostanie zrealizowany w terminie do 180 dni roboczych, liczonym od dnia
zawarcia Umowy, w podziale na nizej okreslone 3 etapy:

Etap 1:

1)

2)

3)

4)

5)

Inwentaryzacja okablowania strukturalnego oraz istniejgcej infrastruktury urzadzen
sieciowych posiadanych przez Zamawiajgcego, w tym infrastruktury krytycznej (serwery,
macierze dyskowe, urzadzenia brzegowe, zapory sieciowe, przetgczniki sieciowe szkieletowe)
oraz dostepowej (przetgczniki sieciowe dostepowe, stacje robocze, inne urzadzenia
podtgczone do sieci LAN).
Przygotowanie dokumentacji przedstawiajgcej aktualny stan warstwy fizycznej sieci
informatycznej wraz z zestawieniem miejsc montazu oraz podfagczenia do sieci poszczegélnych
urzadzen informatycznych.
Zaprojektowanie schematu segmentacji sieci na mniejsze sieci logiczne (VLAN)
uwzgledniajgcego wymagania sieci oraz przyszte potrzeby rozwojowe. Projekt musi zaktadac
réozne wymagania dotyczace izolacji ruchu, polityk bezpieczenstwa i dostepu do zasobow
sieciowych. Prace te muszg by¢ wykonane w porozumieniu i z wytycznymi.
Zaprojektowanie takiej liczby sieci wirtualnych aby odseparowac rdzne typy ruchu, ale nie
mniej niz:

a. VLAN'’y Pracownicze (odzwierciedlajgce strukture organizacyjng)
VLAN czesc szara
VLAN czesc¢ biata
VLAN WLAN
VLAN Serwer
VLAN Zarzadzanie
VLAN Backup
VLAN Wirtualizacja
VLAN DMZ
j. VLAN Monitoring wizyjny
k. VLAN Aparatura Medyczna
I.  VLAN Laboratorium

m. VLAN SAN
Pofaczenia miedzy przetgcznikami sieci LAN z wykorzystaniem potgczen swiattowodowych oraz
miedzianych.
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Etap 2:

1) Instalacja dostarczonych przetacznikéw szkieletowych w dwéch lokalizacjach Zamawiajgcego,
po dwa urzadzenia pracujgce w stosie. Wymagana jest konfiguracja urzagdzen minimum w
zakresie:

a. Rejestracja urzadzen w systemach producenta;
b. Aktualizacja firmware przetgcznikéw do najnowszej, stabilnej wersji udostepnionej
przez producenta;

Utworzenie stoséw dostarczonych urzadzen,

Konfiguracja mechanizméw zarzgdzania urzadzeniami (np. SSH, telnet, SNMP, HTTPS);

Konfiguracja interfejsow fizycznych, funkcjonalnosci LACP;

Konfiguracja routingu

Konfiguracja polityk bezpieczenstwa, QoS, mechanizméw STP i ich bezpieczeristwa

Konfiguracja przetgcznikéw w zakresie funkcjonowania w srodowisku wydzielonych

sieci logicznych — przygotowanie interfejséw;

Integracja autoryzacji z posiadanym przez Zamawiajgcego systemem NAC
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Etap 3:

1) Rekonfiguracja obecnie posiadanego rozwigzania NACVIEW w celu implementacji
zaprojektowanego schematu VLAN oraz konfiguracja sieci podgazajacej za uzytkownikiem lub
za urzadzeniem w taki sposdb, aby uzytkownik/urzadzenie miato dostep do tych samych
zasobow sieciowych, niezaleznie od fizycznego miejsca podtgczenia do sieci;

2) Rekonfiguracja 70 przetgcznikow w celu dostosowania ich do nowego schematu segmentacji
sieci z uwzglednieniem podazajacych VLAN za uzytkownikiem lub urzadzeniem oraz
zapewniania prawidtowego dziatania catej sieci i komunikacji z serwerem NACVIEW

3) Konfiguracja Fortigate w zakresie wirtualnych sieci LAN (VLAN), zdefiniowania regut
komunikacji miedzy nimi oraz siecig WAN/DMZ, zapewniajgc bezpieczny i efektywny przeptyw
danych w catej infrastrukturze sieciowej

4) Przeprowadzenie testow funkcjonalnych, w tym testéw autoryzacji 802.1x oraz komunikacji
miedzy VLAN

5) Przepiecie obecnej infrastruktury sieciowej na nowg sie¢ LAN

6) Dokumentacja koncowa zawierajgca szczegétowy opis dokonanej konfiguracji (w formie
papierowej i elektronicznej), w tym przetgcznikéw, UTM, systemu NACVIEW.

Wykonawca jest zobowigzany do przygotowania:

a. Konfiguracji urzadzen (lub opisy konfiguracji w przypadku sprzetu lub
oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku tekstowego badz
posiadajgce rozproszong konfiguracje)

b. Koddéw dostepowych oraz kluczy licencyjnych, jezeli takie wystepuja

Prace wdrozeniowe zostang wykonane przez min 2 inzynierow sieciowych, posiadajgcych certyfikat
producenta dostarczonych przetgcznikéw szkieletowych w zakresie instalacji i konfiguracji urzadzen
sieciowych oraz certyfikat producenta NACVIEW w zakresie instalacji oraz konfiguracji systemu NAC



Miejsce i termin realizacji

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z przedstawicielem
Zamawiajgcego, z kazdego etapu prac powinien zostac sporzadzony protokét. Powyzsze czynnosci
nalezy wykona¢ w okresie realizacji zamdwienia, po wczesniejszym uzgodnieniu harmonogramu
wdrozenia z Zamawiajgcym.

Godziny pracy pracownikow Zamawiajgcego dni robocze (od poniedziatku do pigtku) w godzinach
7:00-14:35

Wymaga sie, aby prace powodujace utrudnienia i przerwy w dostepie do ustug sieciowych, a
technologicznie nie ma ograniczen do wykonywania ich w porach zmniejszonego natezenia,
powinny by¢ wykonywane w dni robocze (od poniedziatku do pigtku) w godzinach 16:00-20:00, a w
szczegblnych sytuacjach réwniez w weekendy.

Zamawiajgcy dopuszcza wykonywanie prac w innym czasie niz wskazany, po odpowiednim
uzgodnieniu i jego akceptacji.

Przepiecie obecnej infrastruktury sieciowej na nowg sie¢ LAN musi zosta¢ wykonane wspdlnie z
przedstawicielem Zamawiajgcego.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej osoby w trybie
zdalnym lub w siedzibie Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujgcego po
pracach wdrozeniowo - instalacyjnych w godzinach od 8:00 do 16.00.

W tym czasie przedstawiciel Wykonawcy zobowigzany jest do rozwigzywania problemoéw
technicznych, ktére wystgpiag na etapie oddawania systemu do eksploatacji.

Wdrozenie nie moze utrudnic¢ lub uniemozliwi¢ rozliczen z ptatnikami oraz korzystania z
funkcjonalnosci systemu Szpitalnego.

Asysta stanowiskowa

Wykonawca przeprowadzi asyste stanowiskowg dla nie wiecej niz 4 pracownikéw Zamawiajgcego,
ktdra przygotuje wskazanych pracownikéw do samodzielnej obstugi wdrozonego rozwigzania.

Asysta stanowiskowa ma obejmowaé 10 godzin szkoleniowych w ujeciu 5 godzin na jeden dzien.
Asysta bedzie realizowana w dni robocze w godzinach 8:00-14:00 w siedzibie Zamawiajacego lub
zdalnie za zgoda Zamawiajgcego.

Termin przeprowadzenia asysty zostanie ustalony pomiedzy Zamawiajgcym a Wykonawca.

Asysta bedzie trwata minimum 2 dni robocze i ma dotyczy¢ autorskiego rozwigzania zrealizowanego
w ramach podmiotowego wdrozenia.

Zakres tematyczny Asysty:

* zapoznanie uczestnikdw z elementami technologicznymi, ktore sktadajg sie na catos$¢ rozwigzania
modernizacji sieci LAN.

¢ Podstawowe procedury administracyjne, ktére sg typowe dla codziennej pracy administratoréw
celem zapewnienia poprawnej eksploatacji wdrozonych rozwigzan.

Asysta musi by¢ warunkiem dopuszczajgcy do przekazania rozwigzania technicznego do
wykorzystania produkcyjnego.



Opieka serwisowa

Zamawiajgcy wymaga swiadczenia opieki serwisowej minimum 10 h od dnia podpisania protokotu
odbioru koricowego (telefoniczna, zdalna, mailowa, na miejscu u klienta) z czasem reakcji na
zaistniate problemy wynoszgcym 2 godziny. Czas reakcji jest rozumiany jako podjecie dziatan
majacych na celu rozwigzanie zaistniatych problemdw technicznych.

Zamawiajgcy wymaga swiadczenia pomocy technicznej i merytorycznej dla dostarczonego i
wdrozonego rozwigzania modernizacji sieci LAN.

Wykonawca zapewni przyjmowanie zgtoszen w godzinach roboczych, przez ktdre rozumie sie godziny
od 8.00 do 16.00 w dni robocze.

Prace serwisowe mogg by¢ realizowane po godzinach pracy w tym réwniez w dni wolne. Termin
realizacji prac wyznacza Zamawiajgcy, a Wykonawca je przyjmuje.



